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CYBERCRIME SLAAT
VLEUGELS UIT

Cybercriminaliteit zal de komende jaren net
zoveel schade berokkenen aan de maatschappij
als de huidige kredietcrisis indien er geen betere
internationale regels komen. Dit zeggen experts
die deze week bij elkaar zijn gekomen in
Frankfurt voor de jaarlijkse European Economic
Crime conferentie.

Cybercrime net zo destructief als kredietcrisis

Door: Donato Ranzato

De financiéle schade door cybercriminaliteit wordt
geschat op $100 miljard per jaar. De verhouding
tussen cybercriminelen en bestrijders is tien op
&én, en soms zelfs 100 op één Volgens de expers zijn er dus veel meer
internetbeveiligingsexperts nodig om cybercriminaliteit goed te kunnen bestrijden.

Criminele organisaties misbruiken de onduidelijkheden in de internationale wetgeving
omirent internetcriminaliteit, zoals compul , digitaal geld 1en
identiteitsdiefstal. Om cybercriminaliteit goed te bestrijden moeten landen meer met INZICHT IN INFORMATIEBEVEILIGING © WWW.INFOSECURITY.NET
elkaar samenwerken en moet er betere internationale wetgeving komen.
Cybercriminaliteit is niet alleen een bedreiging voor particuliere internetgebruikers maar
ook voor de nationale veiligheid van een land. Verschillende landen, waaronder de VS,
zijn bezorgd over de groel van cybercriminaliteitin landen als Rusland en China.
Hackers in die landen zorgen regelmatig voor chaos op Amerikaanse
computernetwerken.

Een nieuwe trend onder cybercriminelen is het afpersen van directeuren van grote
bedrijven. Volgens de cybercriminelen hebben ze belastend materiaal over de directeur
in handen en zullen ze dit publiekelijk bekendmaken indien de directeur de criminelen
niet maandelijks een groot bedrag opstuurt of meehelpt met ciminele activiteiten.

Bericht Actueel

Onderzoek = Cybercriminaliteit treft

Cybercriminaliteit treft vooral financiéle sector SR Al |
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WET TER VOORKOMING VAN WITWASSEN EN FINANCIEREN VAN TERRORISME

Uitvoeringsinstructie identificatie

De WWEFT vereist dat voor het aangaan van een zakelijke relatie, een cliéntonderzoek wordt verricht dat de dienstverlener in gat stelt:

- de cliént te identificeren en zijn identiteit te verifiéren

- indien van toepassing, de uiteindelijke belanghebbende te identificeren

- op risico gebaseerde en adequate maatregelen te nemen om diens identiteit te verifiéren

- als het gaat om een rechtspersoon, op risico gebaseerde en adequate maatregelen te nemen om inzicht te verwerven in de
eigendom- en zeggenschapsstructuur van de cliént

- het doel en de beoogde aard van de zakelijke relatie vast te stellen
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Beoordeling integriteit cliént
Handboek: A-VI-1 versie 2009-04-01

Cliéntnaam: S : Cligntnummer:

Boekjaar: Paraaf verantwoordelijk directielid:

Samensteller: Paraaf verantwoordelijk accountant:
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Aktie Paraaf /

datum

1 De eigenaren en (mede-)beleidsbepalers

1.1|Raadpleeg het risicoprofiel van de cliént. Overweeg of de identiteit en de (zakelijke) reputatie van de eigenaren (uiteindelijke
belanghebbenden), en van de dagelijks (mede-)beleidsbepalers aanleiding is om integriteitsrisico’s te onderkennen.

1.2|Overweeg of de houding van de eigenaren en de (mede-) beleidsbepalers van de cliént met betrekking tot het, gelet op de aard
en omvang van cliént, economisch gezien aanvaardbare niveau van de interne controle, en met betrekking tot de interpretatie
van de standaarden voor de accountantscontrole, aanleiding is integriteitsrisico’s te onderkennen.

~N

De activiteiten

2.1|Raadpleeg de bedrijfsbeschrijving. Overweeg of de aard van de werkzaamheden van de cliént, met inbegrip van de
bedrijfsvoering, aanleiding is om integriteitsrisico’s te onderkennen.
2.2|Raadpleeg de bedrijfsbeschrijving. Overweeg of de eventuele transacties met verbonden partijen aanleiding zijn om

integriteitsrisico’s te onderkennen.

w

De omgeving

3.1|Raadpleeg de omgevingsverkenning. Overweeg of de aard van de bedrijfstak aanleiding is om integriteitsrisico’s te

onderkennen.
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Welkom op de website van de Financial Intelligence Unit - Nederland (FIU-Nederland). Contact | Veel gestelde vragen

Op basis van de Wet ter voorkoming van witwassen en financieren van terrarisme (WWFT) zijn Nieuws
diverse instellingen bij wet verplicht om ongebruikelijke transacties te melden bij de FIU-Nederland.
0Om de integriteit van het (Nederlandse) financiéle stelsel te bewaken is het van belang om alert te zijn Relatiedaq Advocatuur

op angebruikelijke transacties die mogelijk verband houden met witwassen en/of
terrorismefinanciering. Relatiedag voor banken

In gesprek met FIU-Nederland

Met deze website informeren wij u graag over ons werk en diverse ontwikkelingen op het vakgebied. In gesprek met FIU-Nederland
Relatiedag voor accountants

[ Nieuwe wet van kracht ter

voorkoming van witwassen en
financieren van terrorisme

Steeds meer financiéle informatie
gebruikt in
opsporingsonderzoeken

Jaaroverzicht 2007

Meer artikelen...
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INFORMATIE
BEVEILIGING

AUDITS ?
CONTROLE ?

- PROTOCOL ?
- BEWUSTWORDING ?

- PRIVE v WERK ?

Hoofdstuk 16

Met de sterke opkomst van internet en computercriminaliteit heeft
u aan anti virussoftware en een firewall niet genoeg om uw
organisatie tegen aanvallen te beschermen.

Onderstaande checklist geeft aan waarop u zich maet richten om uw
arganisatie beter te beschermen tegen cyhercrime.

1. Goed gedefinieerde en uitgewerkte beleidsnormen voor acceptabel
gebruik van IT-middelen en netwerkonderdelen. (email en internet protocol)

2. Een handbosk en training aangaande informatiebeveiliging voor bestaand en
nieuw personeel.

3. Een netwerk firewall en een antivirus programma.

4. Oplossingen voor de implementatie van beleid voor acceptabel gebruik van
internet voor interne medewerkers en thuiswerkers.

5. Antispyware-oplossing waarmee spyware niet alleen wordt geidentificeerd en
geblokkeerd, maar ook backchannel-communicatie wordt geblokkeerd, dit om
schade doar geinstalleerde spyware te voorkomen.

6. Tools om de toegang tot hardware, die risico voor gegevenslekken veroorzaakt, te
beperken (USB Flash-stations en cd/dvd-writers).

7. Sterke beveiliging voor eindgebruikers om de computers van mobigle en externe
medewerkers te beschermen tegen aanvallen wanneer zij niet op kantoor werken.

8. Tools waarmee gedetailleerde analyses kunnen warden gemaakt ten behoeve van
risicobecordeling en tracering van het blootstellen aan beveiligingslekken.
{monitaren)

9. Software en interne processen voor het beheer van wachtwoorden, vooral voor
tijdelijke medewerkers (soms toegepast in de strijd tegen bedrijfsspianage).

-

0. Medewerkers middels training bewust maken van social engineeringtechnieken die
gebruikt worden in phising- en andere frauduleuze aanvallen.




PROTOCOL VOOR GEBRUIK INTERNET EN E-MAIL

Wij hebben afspraken over een verantwoord gebruik van

elektronische communicatiemiddelen door allen die bij ons

werkzaam zijn. Deze afspraken liggen vast in dit protocol voor

gebruik van internetene-ma i | . Het protocol Il S O
goedkeuring van de OR tot stand gekomen en verspreid onder de

medewerkers']p e . .

WANNEER ?
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INRICHTEN VEILIG
WERKSTATION

U VEILIGE TOEGANG INTERNET
U0 OPSPORING TOOLS

U MEERDERE IDENTITEITEN

U BACK-UP

O SPECIFIEKE HARDWARE
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Internet is meestal geen bron, het is op z'n best
een secundaire bron.

Ga nooit af op maar één bron. Verifieer zoveel

mogelijk feiten aan de hand van andere bronnen.

Gebruik je gezonde verstand: klopt de informatie
met wat je elders ook tegenkomt, worden er
bronnen genoemd die je ergens anders ook
tegenkomt, wordt er verwezen naar boeken,
Kranten, universiteiten, organisaties?

Accountancy




Negatieve publiciteit op Internet 24 UURS

Ongefundeerde informatie, laster, smaad zijn zaken die op INTERNET
internet regelmatig de kop op steken. Deze ongewenste

negatieve publiciteit is moeilijk of helemaal niet te verwijdereSURVEILLANCE

van Internet.

"52% van alle bedrijven is niet voorbereid op
imagoschade”

Hoewel reputatieschade als het grootste bedrijfsrisico wordt
aangemerkt door ondernemers, zegt 52% hier niet goed op
voor bereid te zijn. o Zo bl i]j
bedrijfsrisicobs.

EARLY WARNING SYSTEM .....




VERHOUDING PRIVE - ZAKELIJK

'"HACKERS RICHTEN ZICH OP DIRECTEUREN EN HUN FAMILIE'

Hackers richten zich in toenemende mate op directieleden van bedrijven en hun familieleden

om zo gevoelige bedrijfsinformatie te achterhalen




