IT en de MKB Jaarrekening

Drs Urjan Claassen RA RE CIA

Accountancy




Even kennismaken

Naam Loopbaan
drs Urjan Claassen RE RA CIA 96-97 Philips Electronics
- assistent controller
Opleiding 97-01 Andersen Accountants
Drs: Bedrijseconomie Tilburg - senior account
RA: Universiteit van Tilburg 01-05 KPMG IT Advisory — senior manager
RE: Erasmus Universiteit Rotterdam 05- Clascon Audit & Consulting - vennoot

Universitaire Docent

03-heden Business Universiteit Nyenrode, docent Advanced & Financial Auditing

04-heden Erasmus Universiteit Rotterdam, gastcolleges ICT Auditing en Risicomanagement
04 - 08 Universiteit Maastricht, docent Management Control en Interne Beheersing

Overige

-Regelmatig spreker op het gebied van risicomanagement op congressen en seminars
-Docent voor trainingen op het gebied van management control en risicomanagement
voor het NIVRA en het SRA

Contact

Email claassen.urjan@clascon.nl
Kantoor 040 — 22 31 030

Mobiel 06 - 22 32 20 42

Publicaties

2008 — Handboek risicomanagement, een praktische
toepassing van COSO ERM - Kluwer

2007 — Van Sociale Zekerheid naar Sociale Assurance
— Reed Elseveer

2006 — Handreiking samenwerking RA RE — NOREA



. 006
clascon

e Er was eens een slimme ondernemer,....
« Met ambitie,...
e En powerrrr...




CLT
clascon

o Deze ondernemer had een geweldig idee
» En startte een handelsonderneming.
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Fase 1. Het begin van het succes
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Bedrijfsvoering overzichtelijk.
Interne beheersing: inkoop,
verkoop, magazijn en
administratie ‘op de sigarendoos’
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Fase 2: Het gaat goed en het bedrijf groeit ©

Ik doe de
administratie en
de verkoop..
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Fase 3: Complexere bedrijfsvoering en hogere eiSar"
aan de managementinformatie
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Fase 4: Een stormachtige groei volgt door ee
directeur met een plan
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De gevolgen nader bezien



Een overzicht van de ontwikkeling van het bedfij

G
con

Fase Kenmerken IT-impact

1 ‘Sigarendoos bedrijf’ Geen IT

2 2 mensen en splitsing van taken Beperkt tot 1 PC met 2 gebruikers

3 4 mensen, verdere Centrale server met 3 gekoppelde
functievermenging werkstations

4 Grote organisatie met meerdere Geavanceerd landschap met

locaties

architectuur
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Diverse bedrijfsprocessen gekoppeld (fase 2, 3 ef

Locatie 1 Locatie 2

/ Verkoop
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Verkoop
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Ondersteund door een integraal
IT landschap (fase 4)
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Bedrijfsprocessen (fase 2, 3 en 4)

Een wisselwerking tussen manuele en geautomatiseerde taken

® Risico’s
Risico’s Procedures en werkinstructies \ .

Input | utput

Applicaties

Activity RISICO’S
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De gevolgen In relatie tot de
Jaarrekeningcontrole



Waar komt IT in het jaarrekeningcontroletraje

Aanvaarding controle-opdracht

G
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< -

Verzamelen van informatie

Strategic risk analysis

Organizational External
business models threat analysis
Strategic risks

Risk evaluation /

Bedrijfsverkenning

Controlesegmenten
Planning van de controle
Inschatten inherent risico
Bepalen planningstolerantie
Uitvoeren initiéle cijferbeoordeling
Bepalen controlesignificantie
[nschatten controle-omgeving
Opzetten risicoprofiel
Bepalen aard en omvang uit te voeren werkzaamheden

=~
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Uitvoeren van de controle
Uitvoering en evaluatie van:
Proceduretests
Analytische controles
Overige verificatoire werkzaamheden

< _-

Accountantsoordeel
Evaluatie controleresultaten
Afsluitende cijferbeoordeling

<

Rapportering
Accountantsverklaring
Management letter en accountantsverslag

Process Risk Analysis

Internal

Process maps )
P threat analysis

Process business risks

Risk evaluation

Residual risk analysis

Audit risks and
implications



I'T risico’s bezien
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Fase | Kenmerken Strategisch niveau | Procesniveau Impact on
the audit
1 ‘Sigarendoos
bedrijf’
2 2 mensen en
splitsing van
taken
3 4 mensen,
verdere
functievermengin
g
4 Grote organisatie

met meerdere
locaties
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De beheersing van I T-risico’s:
Een integraal kader



De totstandkoming van de jaarrekening

Jaarrekening

Balans
Winst & Verlies
Cash Flow

Toelichtingen
Overige
informatie

eSS

Bedrijfsapplicaties, ERP systemen, etc.

[ IT Infrastructuur en IT beheerorganisatie ]

11 :
clascon

Interne
Beheersings-
maatregelen
m.b.t.
Operationele en

financiéle
doelstellingen



Beoordelingsobjecten Accountant
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Beoordelingsobjecten die voor de accountant
van belang zijn in het kader van de jaarrekeningcontrole:

Organisatie

I'T

Functiescheidingen

Algemene ICT controles RandVOOfW&ard_e”jk
(algemene werking)

Gebruikerscontroles

~ <

NS

Procesgericht

Applicatiecontroles
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Het bedrijfsproces

Een wisselwerking tussen manuele en geautomatiseerde taken

Input

Procedures en werkinstructies
Output

Applicaties

Activity

Procesgerichte
controls

Gebruikers- | Toepassing- >
controles controles

Randvoorwaardelijke
controls

Functie- General ICT
scheidingen controls




Applicatiecontroles
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* Interne beheersingsmaatregelen verschuiven naar de geautomatiseerde

omgeving: applicatiecontroles.

Boundary controls (logische toegangsbeveiliging)

Input controls
Processing controls
Database
Communication
Output

Organisatie

Functiescheidingen

Algemene ICT controles

NS

Gebruikerscontroles

Applicatiecontroles

Randvoorwaardelijk
(algemene werking)

rocesgericht




G
clascon

Voorbeeld SAP INPUT CONTROLES:
verplichte velden in een leverancier stamgegeven



Verplichte velden zijn te herkennen aan  cl&scon
checkbox

Z| 0 waBeee CHE SLONIRE e

Create Vendor: Address

YWENDORBA
E lm E International Yersions

Marme
Title [zompany ]
MName £

Search terms '

Search terrn 1/2 I
Street addres s N4

StreetHouse numhber

Postal codefCity 4

Country Region
PO hox address v

PO Box

Fostal code

Company postal code

Communication

o D]

Language EM English e Other cammunication...

Telephone Extension o
Mokile Phone =
Fax Extension E’:
E-Mail =

b [<01 P2 sapserver | ING |

3 Make an entry in all requirad fialds
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Instellen verplichte velden in customizing

| 2l Biece CHE OO0 AR @

Maintain Field Status Group: Payment transactions

General Data
Acctgroup 0001
wWendar

General data

Fayment transactions

Suppress Req. Entry Opt. Entry Display

Bank details O O O
Alternative payee account ) (@ @) @]
Alternative payee in document @ > &) 9]
DME details (@] O (] (@]
POR subscriber number ) @) (7] O

5PRO %1 sapsenver | ING |




Verplichte invoer wordt gecontroleerd — cidston

G| 00 #liH e LHE nnon DR @

Change Vendor: Payment transactions

WENDORD4
L]
I D
L]
l ] 4
‘ O [~]
[«[+] [«[¥]
|
Alternative payee [ Individual spec.
DME indicator [ Spec. per reference ﬁgm'nﬂ payee I

Instruction key
FBCFOR number
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Voorbeeld SAP INPUT CONTROLES 2:
controle op format invoer
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Standaard ctrl op juiste format invoer

g, 2 AP eee -HE anan DR @6
Create Vendor: Payment transactions

Vendor  VENDORG4

m.=.|.‘- _=.|.A Qumn .L ot Hold | .=£h.=|.l_=-- ence Detai |C. Mame of han
O T D N I - I A
L= 0

= 0
L= 0
o

Alternative payee [ Individual spec.

DME indicator ] Spec. per reference ﬁgm'ﬁgﬂ payee I

Instruction key
FRCZIFOR number
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Voorbeeld SAP PROCESSING CONTROLS:
dual control voor wijzigingen in leverancier
stamgegeven



("

Instellen kritieke velden in customizing ~ ©==<"

gl 2202 alaHe@e SHE DDA RE e
Display View "Sensitive Fields": Overview

L

N [ e o o '
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Na wijziging Is bevestiging benodigd

| =2 H 0@ CHE DDLD BEI@
Change Vendor: Payment transactions
_'u'ENDDRBat

Bank details

Ct EIeLnkKev Bank Account Account Hold C.IIEIANIEInk Reference Details {Mame of bank
WL X AT49275 M oneyHold

KD

Y02 ] sapserver | INS.
s T2 E MJe! 5 SAP Logan For Ft ink .. nents & I
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Voorbeeld SAP OUTPUT CONTROLS:
rapportage op wijzigingen in leverancier
stamgegeven
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Rapportage (S_ALR 87012089)

List Edit Goto Swsterm Help

& A H @ SHE o BE @m

Display Changes to Vendors

TEST client thw colledge Misplay Changes to vendaors Time 23:54:25 Date 18 08 2006 [:
rotterdam Sort by date RFEMRBELEGROELANDEPMG Fage 1 E
Time Vendor Changed by Field name Caold Puldr WNew valle 07d walue
Other keys
Date 16.05. 2006
21:11 YENDORO4  ROELAWDKPMG Comp.code data Uwad 44 Created ***
Date 12.05. 2006
14:58 YENDORO4  ROELAWNDKPMG Bank details 44 Created ***
Bank  NL X 4758363
Bank details *r* Deleted ***
Bank  NL X 4708362
1458 YEWNDOR©4  TESTER Confirm.status
14:53 YENDOR®4  ROELAMDKPMG Bank details reated *** [
Bank  NL 4708362
Bank details #** Deleted ***
Bank  NL X 1827354
Confirm.status 1
14:53 YENDORO4  ROELAWDKPMG Payment methods 0001 1l
14:53 YENDORD4  TESTER Confirm.status 1
14:48 YENDORG4  ROELANDKPMG Bank details *** Deleted ***
Bank  NL X 3749275
Bank details *** Created ***
Bank  NL X 1827354
Confirm.status 1
14:47 YENDORB4  TESTER Confirm.status 1
14:29 YEWNDORG4  ROELAWNDKPMG Bank details *** Cregted ***
Bank  NL X 3749275
Bank details *** Deleted ***
Bank  NL X 3749273
Confirm.status 1
1426 YENDORO4  ROELANDKPMG Bank details *** Cregted ***
Bank  NL X 3749273
Bank details *** Deleted ***
Bank  NL X 2348576

[» [S_ALR_STDHDBQ sapsener  INS

> oo
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General Computer Controls clascon

Algemene computer controles bestaan uit de volgende
e aandachtsgebieden:

» Beleid en management

e Change Management

» Logische toegangsbeveiliging

» Fysieke toegangsbeveiliging

« Continuiteitsmanagement
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Conclusie clascon

Veel jaarrekeningcontrolerisico’s hebben direct of indirect een relatie met:
- specifieke IT risico’s
- beheersingsmaatregelen in de IT omgeving

Dit betekent dat de account deze risico’s en beheersingsmaatregelen moet
kunnen beoordelen en kunnen testen

IT maakt dus integraal onderdeel uit van het speelveld van de account.
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Vragen?
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Bedankt voor uw aandacht!

Clascon Risicomanagement
De Neerheide 12d

5581 TP Waalre

T:040 2231030

I: www.clascon.nl



